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hyvinvointialue

OmakEP digipalvelun tietosuojaseloste

1 Henkilotietojen

OmakEP digipalvelu on Eteld-Pohjanmaan hyvinvointialueen digitaalinen
palvelu, jossa kaikki asukkaan digipalvelut ovat koottuna yhteen paikkaan.
Palvelua kayttavat seka asukkaat etta ammattilaiset. Se mahdollistaa
asukkaan ja ammattilaisen valisen asioinnin eta- ja digipalveluna. Palvelu

toimii selaimella ja mobiilisovelluksella.

Palvelua tarjotaan Etela-Pohjanmaan hyvinvointialueen sosiaali- ja
terveyspalveluissa, hallinnon palveluissa seka pelastustoimen palveluissa.
Tarjottavien digipalvelujen laajuus vaihtelee toimipaikka- ja
toimialakohtaisesti. Palvelussa voi mm. asioida chatissa, |[dhettaa
kiireettdmia viesteja, liittya varatulle etdvastaanotolle tai tayttaa kyselyja
ja lomakkeita. Palvelu mahdollistaa erikseen maaritellyt ajanvaraukset
digitaalisesti (ajanvarauksien tekeminen, tarkistaminen, siirto ja

peruminen). Ammattilainen voi lisaté asiakkaan digipolulle.

Tama tietosuojaseloste toimii informointina henkildtietojen kasittelysta.

kasittelyn tarkoitus

Henkildtietojen kayttdtarkoitus on OmaEP digipalvelun tarjoaminen Etela-
Pohjanmaan hyvinvointialueen asukkaille ja ammattilaisille. Tietoja
kasitelldan OmaEP digipalvelun mahdollistamiseksi ja tarjoamiseksi kaikille

hyvinvointialueen asukkaille tasavertaisesti.

Henkil6tietojen kasittelyn tarkoituksena on asiakkaan hoidon-, palvelun- ja
asioinnin toteuttaminen. Henkil6tietoja kasitellddn osana asiointia sekd

asiakas- ja potilastietoja.

OmakEP digipalvelussa asiointi on tietoturvallista hyvinvointialueen
ammattihenkildiden kanssa. Asiointi tapahtuu vahvasti tunnistautuneena.
Rekisterodityessaan asiakkaan on hyvaksyttdva OmaEP digipalvelun

suostumus ja kdyttdéehdot kdyttdakseen palvelua.
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Palvelussa kaytetaan ilmoituksia, jotka ohjaavat huomiota muuttuneisiin
tietoihin. Asiakas antaa suostumuksensa siihen, etta ilmoitukset tulevat
joko tekstiviestilla ja/tai sahkodpostitse asiakas- ja potilasturvallisuuden

varmistamiseksi.
Henkil6tietoja jarjestelmassa kasittelevat asiakas itse, puolesta asioija
sekd ammattilaiset, joilla on oikeus tietojen kasittelyyn.

1.1 Asiakas

Palvelun kayttajien tunnistuksessa kaytetaan kansallista Suomi.fi-

tunnistusta ja perustiedot haetaan potilastietojarjestelmasta.
Henkildtietoja voidaan kayttda seuraavissa kayttétarkoituksissa:

e Tunnistautuneesta asiakkaasta tallentuvat henkil6kohtaiset
perustiedot (etunimi, sukunimi, henkilétunnus, sukupuoli, kieli,

osoite ja kotipaikkakunta) kunkin palvelutapahtuman mukaisesti.
e Asiakkaan antamat tiedot (puhelinnumero, sahkdpostiosoite)

e Asiakkaan tallentamat asiakas- ja potilastiedot sekd muut
asiakkaan antamat tiedot liittyen asian kasittelyyn ja kasittelyn

arviointiin.

e Digitaalisen asioinnin kasittelyyn liittyvat tiedot (kuten

tallennuspdivamaara ja tietolahde)

e Digitaalisen asioinnin kautta tehdyt asioinnit (kuten
ajanvaraustiedot, taytettyjen digitaalisten lomakkeiden sisdltétiedot

seka muu palvelun kautta tehty viestinta)

e Asiakkaan perustietojen seka asiakohtaisten tietojen kerdamiseen
digitaalisen palvelun kautta vireille laitetun hallintomenettelyn

aloittamiseksi tai hoitamiseksi

o Asiakaspalautteen ja asiakkaan tyytyvaisyystietojen kerdamiseen ja
kasittelyyn

Asiakkaiden henkildtietoihin ei kohdistu automaattista paatdéksentekoa.

Etela-Pohjanmaan hyvinvointialue Puhelin 06 415 4111 (vaihde) www.hyvaep.fi


http://www.hyvaep.fi/

Etela-Pohjanmaan Tietosuojaseloste 8952-2024-R 3 (6)
hyvinvointialue

Asiakkaan tietojen perusteella laaditaan sosiaali- tai terveydenhuollon
ammattilaisen toimesta hanen hoitonsa ja asiointinsa toteuttamiseksi
potilas-/asiakasasiakirjamerkinnat erilliseen potilas- tai
asiakastietojarjestelmaan. Hallinnollinen asiointi tallennetaan

asianhallintajarjestelmaan.

Asiakkaalla ei ole lakisdateista velvollisuutta toimittaa tietoja
rekisterinpitajalle. Tietojen antamatta jattaminen saattaa kuitenkin estaa

potilaan tehokkaan asioinnin ja hoidon toteuttamisen.

1.2 Puolesta asioinnin valtuutettu

Toisen puolesta asioivasta kayttajasta tallentuvat henkildkohtaiset
perustiedot (etunimi, sukunimi, henkilétunnus, osoite ja kotipaikkakunta)
kunkin palvelutapahtuman mukaisesti. Puolesta asiointi on mahdollista
toisen henkilon puolesta, kun asiakas on antanut Suomi.fi -valtuutuksen
(sosiaalihuollon asioiden hoito / terveydenhuollon asioiden hoito), tai kun

asioidaan alle 12- vuotiaan puolesta huoltajan toimesta.

Puolesta asiointi 12-17- vuotiaiden puolesta on OmaEP digipalvelussa
rajattua, pohjautuen alaikdisen asemasta ja oikeuksista annettuun
saantelyyn. Nuori voi asioida palvelussa omilla tunnistautumisvalineilla
(esim. pankkitunnukset, mobiilivarmenne, henkilékortin
kansalaisvarmenne). Huoltaja voi varata ajan 12-17- vuotiaan puolesta,
siirtaa, peruuttaa ja tarkistaa ajanvaraukset seka tayttaa kyselyja ja
lomakkeita. Huoltaja voi myo6s lahettaa kiireettéman viestin

ammattilaiselle.

1.3 Ammattihenkilot

Ammattihenkilot kayttavat palvelua Etela-Pohjanmaan hyvinvointialueen
kayttovaltuushallinnan kayttdoikeuksien mukaisesti. Kayttéoikeudet
asiakkaan tietoihin maaraytyvat tyoéntekijan palvelukohtaisen tehtavan
perusteella. Henkil6tietojen kasittelya seka muuta jarjestelman kayttéa
valvotaan jarjestelman lokien avulla. Ammattihenkildt kayttavat
henkilétietoja asiakkaan hoito- tai asiakassuhteen edellyttdméssa

laajuudessa ja sen yhteydessa.
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Ammattihenkildt kayttavat vahvaa tunnistautumista kirjautuessaan
palveluun. Jarjestelmdan tallentuvat ammattihenkilén tiedot (nimi,
ammatti, kdyttdjatunnus, sahkoposti). Tietoja kasittelevia
ammattihenkil6itd koskee vaitiolovelvollisuus, joka jatkuu palvelussuhteen

paatyttya.

1.4 Jdrjestelma

Etela-Pohjanmaan hyvinvointialue kayttaa asianmukaisia fyysisia, teknisia
ja hallinnollisia suojakeinoja tietojen suojaamiseksi vaarinkaytoksilta.
Kayttajan ja jarjestelman valinen tietoliikenne kayttaa salattua yhteytta.
Jarjestelma on toteutettu tietoturvalliseen ymparistéon. Jarjestelman
kayttdéa seka henkildtietojen kasittelya valvotaan jarjestelman lokien

avulla.

OmakEP digipalvelun kayttamisesta syntyvia anonymisoituja tilastotietoja

voidaan kayttaa palvelun kehittdmiseen, analysointiin ja raportointiin.

1.5 Evasteiden kaytto

Palvelussa kaytetdaan evasteita (cookies). Evasteet ovat pienid
tekstitiedostoja, joita sivusto tallentaa tietokoneellesi tai mobiililaitteellesi.
Palvelussa kaytetdaan pakollisia evasteitd, jotta sivusto toimii oikein, on
tietoturvallinen ja miellyttava kdyttaa. Kayttamalla palvelua hyvaksyt
automaattisesti pakolliset evasteet. Pakolliset evdsteet sisaltavat tietoja,
jotka liittyvat istunnon hallintaan kuten kdyttajaistunnon ID-tunnus.

Palvelussa ei kdyteta markkinointievasteita.

Analytiikkatyokaluun kerattyja anonymisoituja tilastoja paasevat
tarkastelemaan ainoastaan palvelun kehittdjat, jotka hyddyntavat tietoja

palvelun kehittamisessa kayttajaystavallisemmaksi.

2 Henkilotietojen kasittelyn laillinen peruste

Asiakkaiden henkilétietojen perusteella ei tapahdu automaattista

paatdoksentekoa. Henkildtietojen kasittely on aina lakisaateista.
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Asiakassuhteessa voidaan hyédyntaa asiakas- ja potilastietojarjestelmien
tallennettua tietoa lakien mukaisesti. Kasittely perustuu sosiaali- ja
terveydenhuollon potilas- ja asiakassuhteeseen, jota ohjaa sosiaali- ja

terveydenhuollon lainsaadanto.

e Tietosuojalainsaadanto (tietosuojalaki 1050/2018, tietosuoja-asetus
EU 2016/679)

e Laki julkisen hallinnon tiedonhallinnasta (906/2019)

e Sosiaali- ja terveyspalveluiden lainsaadantd: Lainsaadanto

3 Henkilotietojen sailytys

OmakEP digipalveluun tallennetut asiointitiedot sailytetaan kolme (3)
vuotta. Syntyvat tiedot sdilytetdan EU/ETA-alueella. Asiakastiedon
kasittelyn lokitiedot sailytetaan 12 vuotta. Suomi.fi- tunnistuksesta tai

vaestotietojarjestelmasta siirtyneet lokitiedot sailytetaan viisi (5) vuotta.

Ammattilainen kirjaa asioinnin yhteenvedon asiakastietojarjestelmaan/
potilastietojarjestelmaan/asianhallintajarjestelmaan, jossa ne sailytetdan

lakien maaraaman ajan.

Kayttajatilin poistaminen ei vaikuta asiakastietojen sailytykseen.

4 Henkilotietojen luovutus

Tietoja voidaan luovuttaa ainoastaan asiakkaan, huoltajan tai

edunvalvojan suostumuksella tai lain velvoittamana.

5 Henkilotietojen tarkastus- ja korjausoikeus

Rekisterdidylla on oikeus saada tietaa, mité ja miten hanen
henkildtietojaan kasitelladn. Rekisterdity voi osoittaa rekisterinpitajalle
tarkastuspyynnén kirjallisesti. Rekisterinpitdja paattaa tarkastuksen
toteuttamisesta Tietosuoja-asetuksen (EU 2016/679) 15 artiklan

mukaisesti.
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6 Yhteystiedot

Rekisterditynyt voi tdydentaa ja muuttaa antamiaan tietoja OmaEP

digipalvelussa esimerkiksi omien perustietojen osalta.

Rekisteroidylla ei ole oikeutta vaatia poistamaan kaikkia asioinnissa
syntyneita tietoja silloin, kun rekisterinpito perustuu lakiin. Rekisterdity ei

siis voi vaatia asiakas- tai potilastietoja poistettavaksi.

Etela-Pohjanmaan hyvinvointialue
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Terveydenhuollon potilasrekisterin vastuuhenkild professiojohtaja

Kirsti Kahara

Sosiaalihuollon asiakasrekisterin vastuuhenkild professiojohtaja

Tanja Penninkangas

Pelastustoimen asiakasrekisterin vastuuhenkilé professiojohtaja

Harri Setala

Hallinto- ja tukipalveluiden asiakasrekisterin vastuuhenkil®

toimialuejohtaja Tommi Niemi

Henkiléstdrekisterin vastuuhenkild henkiléstéjohtaja Terhi Haapala

Hyvinvointialueen tietosuojavastaava

Puh. +35864154111, tietosuojavastaava(at)hyvaep.fi
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